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Materiaty pomochicze dla nauczyciela:

Kwasnik A, (2021), Sexting i nagie zdjecia w sieci. Poradnik dla nauczycieli,

Warszawa: NASK-PIB.

Kwasnik A, Polak Z, Chojnacka O, Rézycka M, Marahda M., (2019),

Ryzykowne zachowania seksualne i seksualizacja mtodych uzytkownikéw

internetu. Zarys problematyki, Warszawa: NASK-PIB.

Materiaty opracowane w ramach kampanii ,Bqdz z innej bajki”,

zrealizowanej przez KPRM, NASK i Stowarzyszenie Gory Kultury w projekcie

,Kampanie edukacyjno-informacyjne” (KEI):
Podcast Ztota Rybka — grooming.

Broszura Child grooming. «
a

Dostep do tresci online: 20.09.2021

1) Wprowadzenie. Dlaczego nie kazdemu w sieci mozna zaufaé?
Cel:

Zapoznanie z tematem niebezpiecznych kontaktéw online, w tym zjawiskiem child groomingu.

Powiedz uczniom, ze z internetu mozna korzysta¢ przede wszystkim w pozytywny sposob i ze oni
takze w wigkszosci wtasnie tak uzywaijq sieci. Zapytaj o kilka dobrych przyktadéw i korzysci z bycia
online. Podkresl jednak, ze w internecie mozna doSwiadczy¢ takze groznych sytuaciji. Popro$

o podanie przyktadow.

Podczas dzisiejszej lekcji porozmawiacie wtasnie o jednym z takich zagrozen — niebezpiecznych
kontaktach - oraz o tym, jak zachowa€ czujnos¢ i nie dac sig ztapac w sieci osobie o ztych
zamiarach.

Obejrzyjcie razem animacje Ztota Rybka # Grooming.

Po projekcji zapytaj uczniéw o ich wrazenia: co myslq o tej historii, jak zachowywat sig gtéwny
bohater i jok zmieniaty sie jego odczucia, jakie sposoby stosowata Ztota Rybka, zeby zdoby¢ uwage
i sympatie chtopca, jak mogta sie skofczy¢ ta historia.

Dodaj, ze poznajgc kogos w internecie, nalezy zachowaé czujnos¢. Nie kazdy bowiem jest tym,
za kogo sie podaje. Nigdy nie mozna mie¢ stuprocentowej pewnosci, kto tak naprawde jest po
drugiej stronie ekranu.

Czasami zdarza sig tak, ze kto$§ nieuczciwy, o ztych zamiarach, prébuje nawigza€ kontakt z dzie€mi
przez internet. Podobnie jak Ztota Rybka, kusi obietnicami i prezentami. Udaije, ze jest jedynq osobg,
ktéra moze zrozumie¢ uczucia mtodego cztowieka, wykorzystuje to, ze czasem jego wirtualny
rozmoéwca jest niezadowolony, smutny albo czuje sig samotny. Obdarza uwaggq i zainteresowaniem,
odciqga ofiare od innych oséb, ktérym do tej pory ufata (mozesz odwotaé sig do dryfujgeej tratwy,
na ktérej lezy chiopiec, oddalajgc sig od tatyg. Trudno przerwac taki kontakt, nawet jesli nie jest juz
komfortowy dla obu stron. Czasami przestgpca szantazuje ujawnieniem sekretdow, ktére dziecko


https://it-szkola.edu.pl/publikacje,plik,68
https://dyzurnet.pl/uploads/2020/04/Ryzykowne_zachowania_na_www.pdf
https://dyzurnet.pl/uploads/2020/04/Ryzykowne_zachowania_na_www.pdf
https://www.gov.pl/web/badz-z-innej-bajki/grooming
https://www.gov.pl/web/badz-z-innej-bajki/grooming
https://www.youtube.com/watch?v=IZAtNLspQIM&t=1s

zdradzito mu w zaufaniu. Moze nalega¢ na spotkanie w tajemnicy lub prosi¢ o rézne rzeczy
(takie jak przestanie prywatnych, intymnych zdjeé¢ czy filmoéw, np. takich, na ktérych ofiary sq
niekompletnie ubrane). Zwrdé¢ uwage ucznidéw na to, ze osoba naktaniajgca dziecko do takich
zachowanh popetnia przestepstwo.

Zapro$ uczniéw do kolejnego Ewiczenia, ktdérego celem jest poznanie sygnatdw Swiadczgcych

o0 manipulacji ze strony oséb spotkanych w sieci oraz sposobdw radzenia sobie w takiej sytuacii.
Cwiczenie mozna przeprowadzi¢ w dwoch wersjach: A czyli Sie¢” oraz B -, Alarm!”. Wybierz wariant
odpowiedni dla Twojej klasy i zrealizuj go z uczniami.

2) sieé¢ (wersjaA)
Cel:

Uwrazliwienie uczniéw na sygnaty $wiadczgce o manipulacji, wprowadzenie wiasciwych sposobow
reagowania w takiej sytuacji.

Napisz na tablicy dowolne zdanie, np. ,Antek powiedziat mi, ze w sobote spotykacie sig na wspdine
granie”. Wybierz lub wylosuj troje ucznidw, ktérzy majq je przeczyta¢ w okresSlony sposéb:

« uczen1 - jakby chciat kogo$ przestraszyc,
« uczen 2 - jakby chciat podzieli€ sie z kim$ tajemnicq,
« uczen 3 — jakby chciat sig do kogo$ przymili€.

Przekaz instrukcje tak, aby polecenia nie styszata reszta klasy. Po wykonaniu zadania zapytaj
pozostatych uczniéw, w jaki sposéb odebrali komunikat przedstawiony przez kolezanke/kolege.
Powiedz, ze ta sama treS§€ zaprezentowana na rézne sposoby wywiera na stuchajgcych

zupetnie inne wrazenie. Nadajgc odpowiedni ton wypowiedzi, mozna wywota¢ odmienne uczucia:
ukry¢ prawdziwy sens zdania, a takze sprawic, ze rozmdwca poczuje si¢ zagrozony albo doceniony.
Jesli kto§ w celowy sposdb prébuje wprowadzi¢ nas w btgd, ktamie, aby podstepnie sktoni¢ do
zrobienia czegos, to znaczy, ze prébuje nami manipulowad.

Popro$ ucznidw, aby przez chwilg zastanowili sig, na czym polegata manipulacja pokazana w ani-
magcii. W jaki sposdb Ztota Rybka prébowata sie przedstawi¢ swojej ofierze (chtopcu)? Czy od razu
ujaowniata swoje zamiary? Jakich stow mogta uzywac? Co mowic? Do czego przekonywac? Jak sie
zachowywac?

Nastepnie zapro$ dzieci do zabawy. Ich zadaniem bedzie podawanie pomystéw, w jaki sposbb ktos
moze manipulowa¢ innymi. Wrecz jednemu z ucznidw ktebek witdczki — od niego zacznie sie gra.
Popro$ go o podanie pierwszego pomystu i przekazanie kiebka do innej osoby, ktéra teraz bedzie
mogta podaé swdj pomyst, a nastgpnie przekazac ktgbek z prawem gtosu do kolejnego kolegi lub
kolezanki. Pierwszy uczeh zatrzymuje poczgtek nitki az do kohca zabawy. Podobnie kolejne osoby
trzymajg w rekach swojg cze$¢ nitki do chwili zakonczenia ¢wiczenia. Nitke mozna trzymaé w reku
lub owing€ jg wokdt siebie, krzesta bgd?

tawki. Czuwaj nad przebiegiem gry

i wiqczaqj sig, jesli uczniowie majq
problem z podaniem przyktadow.
Kontynuuj zabawe
do wyczerpania

propozyciji.




Wskazowka:

Niezaleznie od tego, czy podczas tego ¢wiczenia uczniowie pozostang w tawkach, czy stang w kregu,
dopilnuj, aby owineli wtdczkq tawke, krzesto lub siebie, zanim podadzq kiebek nastepnej osobie.

W ten sposéb juz po kilku podanych pomystach powstanie sie€. Im bardziej splgtana, tym lepie;.
Kiedy uczniowie bedq opleceni wtbczkq — czyli ztapani w sie€ — zapytaij, jak sie czujg w tej sytuacii.
Wychwy¢ i podkresl wypowiedszi, ktére bedqg odnosity sie do poczucia utkniecia, niemoznosci

zmiany pozycji, wyswobodzenia sie. Powiedz, ze podobnie moze czu€ sie kto§, kto zostat
zmanipulowany w internecie (i nie tylko!) przez osobe o ztych zamiarach. Moze mie¢ wrazenie, ze nie
jest w stanie nic zrobi¢, a na dodatek czu¢ sie winny, poniewaz wczesniej chetnie utrzymywat kontakt
z manipulatorem, wierzqc, ze ten jest jego przyjacielem. Zdecydowanie podkres|, ze dziecko nigdy
nie jest odpowiedzialne za takq sytuacje — niezaleznie od tego, co zrobito, na co sie zgodzito, jakie
prezenty przyjeto. Przywotaj obraz chtopca z animaciji, ktéry cieszyt sie z oferowanych mu
podarunkdw i zainteresowania Ztotej Rybki. Przypomnij, ze manipulator specjalnie zachowuije sie

tak, aby wzbudza¢ zaufanie, a to naturalne, ze kazdy z nas chce czu€ sig lubiany i doceniany.

Zapytaj uczniéw, w jaki sposbb ich zdaniem mozna wyplgtac sie z takiej sieci, czyli poradzi€¢ sobie
w trudnej sytuacji. Wystuchaj wszystkich pomystéw. Kiedy pojawiq sie propozycije, ze dziecko
powinno przesta¢ kontaktowaé sie z manipulatorem lub by¢€ ostrozne — nie dzieli¢ sie prywatnymi
informacjami o sobie, nie przesyta¢ swoich zdje¢ osobie, ktorej nie zna osobiscie, nie przyjmowaé
prezentéw itp. — nadetnij delikatnie nozyczkami sie¢ w kilku miejscach lub przetnij tylko pojedyncze
nitki. Powiedz jednocze$nie, ze to sq dobre pomysty, ale mogqg okazac¢ sie niewystarczajgce, aby
poradzi¢ sobie z niebezpieczng osobq, ktéra ma zte zamiary. Rozetnij sie¢ kompletnie i uwolnij
uczniéw dopiero wtedy, kiedy padnie pomyst, aby zgtosi¢ te préby manipulacji rodzicowi,
opiekunowi, nauczycielowi. Wyjasnij, ze tylko dorosty moze skutecznie przerwaé taki kontakt, a jezeli
bedzie taka potrzeba, powiadomi¢ policje. Przypomnij, ze niektore kontakty z dzieCmi probujg
nawiqzywac przestepcy. Jesli wérdéd pomystéw ucznidw nie pojawi sig rozwigzanie polegajqce

na poinformowaniu dorostego, powiedz o tym sam i rozetnij sie€, symbolicznie uwalniajgc uczniéw.

Podsumuj éwiczenie (propozycje znajdziesz na kohcu drugiej wersji tego ¢wiczenia). Na zakohczgnie
popro§, aby kazdy uczeh wzigt maty kawatek widczki i potozyt na swojej tawce.
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2) Alarm! (wersja B) ¥
Cel:

Uwrazliwienie uczniéw na sygnaty $wiadczgce o manipulacji,
wprowadzenie wiadciwych asposobdw reagowania w takiej sytuacii.

Przypomnij uczniom, ze jesli kto§ w celowy sposdb probuje wprowadzi¢ nas w btqd, ktamie, aby
podstepnie skioni€ do zrobienia czego$, to znaczy, ze prébuje nami manipulowaé. Powiedz, ze teraz
zastanowicie sig nad tym, jak to sig dzieje, ze czasami mtodzi ludzie wpadajg w sie¢ manipulatora.
Podziel uczestnikdw zajeé na grupy (po 4-5 o0sdb). Kazdej z nich rozdaj kopig karty pracy (Zatgcznik
nr1) i markery. Popro§ uczniéw, aby przypomnieli sobie, co sprawito, ze chtopiec tak dtugo
utrzymywat relacje ze Ztotq Rybkg, mimo ze po pewnym czasie kontakt z nig przestat sprawiac

mu przyjemnoSc¢ i zaczat sig jej troche bac.

Na czym polegata manipulacja ze strony Ztotej Rybki? W jaki sposéb manipulator lub przestgpca,
ktéry szuka ofiary w internecie, bedzie prébowat sie jej przedstawic? Czy od razu ujawni swoje
zamiary? Jakich stéw moze uzywac? Co mowic? Do czego przekonywac? Jak sie zachowywac?



Wskazéwka:

Podczas realizacji tego ¢wiczenia mozesz skorzystac z Karty pracy nr 1lub przeprowadzi¢ je
w formie dyskusji na forum. Jesli zdecydujesz si¢ na prace w grupach, pamiegtaj, aby na biezqgco
§ledzi¢ postepy pracy ucznidw.

Podsumowuijgc prace z uczniami (prace na forum podczas éwiczenia ,Sie¢” lub prace w grupach
przy éwiczeniu ,Alarm!”), zwrd¢ szczegding uwage na ponizsze elementy w pomystach uczniéw. Roz-
wif ich wypowiedzi.

+  Obdarowywanie prezentami: dotadowaniami w telefonie lub w ulubionej grze, gadzetami
elektronicznymi (mozna przypomnie¢, co otrzymat chtopiec).

— Dlaczego? Kazdy z nas lubi mie¢ tadne, nowe rzeczy, lubimy tez by¢ obdarowywani
- to bardzo przyjemna sytuacja. Manipulator zawsze szuka stabych punktéw ofiary
i prébuje ustali¢, co sprawi, ze ta pozostanie z nim w kontakcie. Zazwyczaj bedzie usitowat
wywrze€ na niej wrazenie, ze wszystko dostaje za darmo, poniewaz jg lubi i nie oczekuje
niczego w zamian.

« Osaczanie i udawanie przyjazni: przestepca podkresla, ze rozumie, co ofiara przezywa w kazdej
sytuacji, staje zawsze po jej stronie, krytykuije jej rodzicdw, nauczycieli, przyjacidt, kolezanki

i kolegdw, izoluje jq od innych.

— Dlaczego? Prawdziwi przyjaciele majq lepsze i gorsze dni, czasem sig $wietnie rozumiejq,

a czasami zdarza sie sprzeczka. Prawdziwa przyjazi nigdy nie jest idealna. Trzeba uwazac
na tych, ktérzy w sieci ciggle potakujg i méwiq same mite rzeczy. Manipulator bedzie
przekonywat ofiarg, ze tylko on jest jej przyjacielem, ze tylko on jg rozumie. To préba sktdcenia
ze wszystkimi, ktéorym dotqd oszukiwane dziecko ufato, aby nowy ,internetowy przyjaciel”
wydawat mu sie jedyng osobq zawsze gotowq do pomocy.
« Naleganie na utrzymywanie ciggtego kontaktu, oczekiwanie statej dostepnosci. Kontrolowanie
codziennego zycia.

— Dlaczego? To kolejny ze sposobdéw na oddzielanie swojej ofiary od innych, bliskich jej oséb
oraz sposbdb na zdobywanie coraz wigkszej iloSci informacii o niej. W taki sposdb
manipulator/przestepca przywigzuje ofiare do siebie.

«  Namawianie do ukrywania relacji oraz do chronienia wspdlnej tajemnicy. ProSby o spotkanie

w rzeczywistym Swiecie sam na sam.

— Dlaczego? Manipulator wie, ze nie osiggnatby swojego celuy, jesli ktokolwiek dowiedziatby sie
o kontaktach z ofiarg. Bardzo czesto jego zamiary wigzq sig z tamaniem prawa, wigc nie
chce, aby ktokolwiek o tym wiedziat. W taki sposéb chroni tylko siebie.

« Szantaz emocjonalny, grozby.

— Dlaczego? Proby straszenia albo ,obrazania sie”, udawanie zawiedzionego stuzq wywotaniu
w ofierze poczucia winy, wdzieczno$ci oraz zobowigzania (przeciez nie powinna zachowywaé
sie tak niemito wobec ,najlepszego przyjaciela”, ktéry jej tyle dat). Dziecko nadal utrzymuje
kontakt z przestepcqg, nawet jesli juz nie czuje sige komfortowo.

«  Oczekiwanie réznych dowodéw zaangazowania w relacje, prosby o zrobienie czegos, co jest
krepujgce, np. przestanie intymnego zdjecia.

— Dlaczego? Najczesciej wiasnie pozyskanie takich materiatdw gtdbwnym celem przestepcy.
Moze tez by¢ tak, ze chce on zdobyé prywatne informacje/materiaty, aby uzyé ich do
szantazu, kiedy jego ofiara chciataby ujawni€ ich relacje.

Podkresl|, ze w migdzyludzkich relacjach réznie stawiamy granice. Inaczej rozmawiamy

i zachowujemy sig w gronie rodziny albo bliskich przyjaciét niz wsréd oséb, ktore stabiej znamy.
To zupetnie normalne. Jesli ktos, kogo uczniowie spotkali w internecie, prébuje przekroczy€ ich
granice, powinni natychmiast powiedzie¢ o tym rodzicom, opiekunom lub nauczycielowi. W takiej
sytuacji dziecko nigdy nie jest winne temu, ze utrzymuije kontakt z manipulatorem/przestepcg

— to on popetnia przestepstwo.




3) Podsumowanie zajeé

Cel:

Utrwalenie wiedzy o zagrozeniach zwigzanych z kontaktami nawigzywanymi przez internet.

Popro$ 2—3 wylosowanych uczniéw o podsumowanie zaje€: wybranie kilku informacji, ktére
wydajq im sie najwazniejsze i warte zapamietania. Jesli wylosowany uczenh bedzie miat z tym
trudnos¢, pozwdl, by inni pomogli mu w sformutowaniu wypowiedzi. Uzupetnij wypowiedzi, jesli
okaze sie to konieczne.

Wskazéwka:

Takie krotkie podsumowania dokonywane przez wylosowane osoby dajq nauczycielowi mozliwos¢
sprawdzenia, na jakie tre$ci reagujq dzieci. Losowe wybieranie oséb sprzyja temu, ze z czasem, kiedy
taka praktyka jest powtarzana, uczniowie bardziej angazujq sig¢ na lekcji, poniewaz wiedzq, ze mogq
zostac wylosowani.

Jesli skohczyt Wam sig czas, sam podsumuj zajecia. Pamietaj, aby podkresli¢ nastepujqce kwestie:

O kazdym kontakcie w sieci z osobaq, ktéra nie jest kolega/kolezankq np. ze szkoty albo zajeé¢
pozaszkolnych, nalezy powiedzie¢ dorostym: rodzicom, opiekunom lub nauczycielom. Nigdy tak
naprawde nie wiemy, kto kryje sie po drugiej stronie ekranu. Nawet jesli wysyta nam zdjgcie, nie
wiemy, czy jest ono prawdziwe.

+ Nieuczciwa osoba lub przestepca dziatajgcy w internecie bedzie uzywat kazdego sposobu,
aby wzbudzi¢ w ofierze zaufanie. Moze podawac sig za réwiesnika, kusi¢ prezentami, udawaé
najlepszego przyjaciela. Z czasem moze tez wymuszac to, czego chce — obrazajqgc sig,
szantazujgc lub grozqc ujawnieniem powierzonych wczesniej tajemnic lub zdjgc.

«  Przestepcaq, ktéry probuje uwodzi€ dzieci online, za wszelkg cene bedzie chciat zachowaé
to w tajemnicy. Natychmiast zgto$cie rodzicom lub opiekunom, jesli:

«  kiedykolwiek kto$ bedzie prébowat zobowigza¢ Was do utrzymania sekretnej znajomosci
lub namawiat do spotkania sam na sam. Taki kontakt moze by¢ ogromnym zagrozeniem!

«  podczas rozmow kto$ bedzie wypytywat Was o intymne sprawy, pokazywat intymne zdjecia
lub filmiki, prosit o przestanie zdje¢, na ktorych jestescie niekompletnie ubrani. Oznacza to,
ze kontaktuje sie z Wami przestepca, ktéry chce Was skrzywdzi€.

« Dlaczego alarmowanie dorostych i pokazanie im np. zapiséw rozmoéw na komunikatorze czy
przestanych zdjec jest tak wazne, nawet jesli troche sie tego wstydzicie lub obawiacie sie reakc;ji
rodzicow? Poniewaz takie kontakty z dzie€mi najczesciej nawigzujq przestepcy i trzeba je zgtosi¢
na policje. Dzieki temu inne dzieci nie zostang skrzywdzone przez te samg osobe.

Jesli zrealizowate$ w klasie Ewiczenie ,Sie€”, na zakonhczenie przypomnij uczniom o kawatku

widczki — zapewne zastanawiajq sig, po co go zachowali. Powiedz, ze cigzko pracowali, zeby nauczyé
sig rozpoznawaé sygnaty alarmowe, ktére mogq $wiadczy¢ o tym, ze kto$, kto nawiqzat lub probuje
nawigzac¢ z nimi kontakt w sieci, ma zte zamiary. Popro§, aby przywiqzali kawatek wtdczki np. w srodku
plecaka, aby za kazdym razem, kiedy na niego spojrzq, przypominat im o sieci, w ktérq mozna tatwo
wpas¢. Dzigki temu zawsze bedq pamigtac o sygnatach alarmowych i duzo ostrozniej

podejmowac kontakty w internecie. !



Zatgcznik nr1
Sygnaty alarmowe

Przypomnijcie sobie, na czym polegata manipulacja Ztotej Rybki wobec bohatera animaciji, ktérg
obejrzeliscie. Zastanéwcie sie wspolinie, w jaki sposdb przestepca dziatajgcy w internecie bedzie
probowat przedstawic sie potencjalnej ofierze, aby wymaoc na niej okreslone dziatanie. Wpiszcie
swoje pomysty ponize;.

s

Co moze méwié przestepca/manipulator dziatajgcy w sieci?

W jaki sposob moze sie zachowywaé?

Do czego moze przekonywac?
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Animacje wykorzystane w scenariuszach powstaty w ramach kampanii ,Bqdz z innej bajki’, ktéra zostata zrealizowana
przez Ministerstwo Cyfryzacji (obecnie: KPRM) i NASK — Paistwowy Instytut Badawczy we wspdtpracy ze Stowarzyszeniem
Gory Kultury - zwyciezeq konkursu pt. ,(Nie)Bezpieczni w sieci — konkurs dla NGO na najlepszg kampanig edukacyjng”.

Partner Kampani:

Fundusze fa Unia Europejska
GOR Europejskie N ASK Europejski Fundusz
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