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WSTEP

Oddajemy w Panstwa rece druga czes¢ poradnika ,Bezpieczenstwo online w szkotach Ogdlnopolskiej
Sieci Edukacyjnej”. Znalazty sie tutaj informacje o kolejnych internetowych zagrozeniach dzieci i mto-
dziezy. Mamy nadzieje, ze poradnik pomoze wtasciwie reagowa¢ w ryzykownych sytuacjach, a takze
podpowie, jak unikac niebezpieczenstw online.

Zgodnie z zapisami Ustawy z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej Sieci Edukacyjnej (OSE)
w ciagu najblizszych lat do wszystkich placowek oswiatowych w Polsce doprowadzony zostanie Swiatto-
wodowy symetryczny internet o przeptywnosci 100 Mb/s. Zaréwno cele programu OSE, jak i zadania
jego operatora zdefiniowane w powyzszej Ustawie ktada duzy nacisk na zagadnienie cyberbezpie-
czenstwa. Do zadan operatora sieci OSE nalezy m.in. Swiadczenie szkole ustug bezpieczenstwa tele-
informatycznego, obejmujacych ochrone przed szkodliwym oprogramowaniem, monitorowanie za-
grozen i bezpieczenstwa sieciowego oraz promowanie zasad bezpiecznego korzystania z technologii
cyfrowych. Jednoczesnie art. 27 Ustawy Prawo oswiatowe z dnia 14 grudnia 2016 r. naktada na szkoty
i placowki zapewniajace dostep do internetu obowiazek podejmowania dziatan zabezpieczajacych
uczniow przed dostepem do tresci, ktére moga stanowic¢ zagrozenie dla ich prawidtowego rozwoju.
W szczegolnosci szkoty obowiazane sa zainstalowac i aktualizowa¢ oprogramowanie zabezpieczajace.

Korzystanie przez mtodych uzytkownikow z sieci oraz coraz wieksza obecnos¢ internetu w edukacji
i w procesach komunikowania w szkole i poza nia powinny iS¢ w parze zaréwno z edukacja dotyczaca
bezpiecznego korzystania z sieci, jak i tworzeniem i wdrazaniem zasad profilaktyki oraz procedur re-
agowania na zagrozenia cyberprzestrzeni. Najwazniejsze znaczenie dla zapewnienia podstaw bezpie-
czenstwa cyfrowego w szkole maja dziatania edukacyjne i profilaktyczne. Istotne jest takze posiadanie
przez szkote opracowanych modeli reagowania w sytuacjach kryzysowych.

W poradniku zaprezentowane zostaty informacje o zagrozeniach online oraz propozycje procedur
postepowania w przypadku ich wystapienia. Zachecamy szkoty do wtaczenia ich do szkolnej polityki
bezpieczenstwa cyfrowego. W materiale poruszono nastepujace zagadnienia: hejt i mowa nienawisci,
grooming, cyberstalking, patostreaming, flaming, skimming, kradziez tozsamosci, ochrona wizerun-
ku w sieci, prawo do zapomnienia w internecie, Business E-mail Compromise, a takze bezpieczne
uzytkowanie urzadzen mobilnych.

Uktad tresci kolejnych rozdziatow obejmuje: krotki opis zagrozenia, odwotanie do wynikéw badan
i przepisow prawa oraz porady.

Dodatkowo piktogramy utatwiaja okreslenie, czy dane zagrozenie podlega ochronie w ramach ustug
bezpieczenstwa OSE, a takze wskazuja, ktore zagadnienia wymagaja podjecia dziatan edukacyjnych
czy interwencyjnych.

Wyjasniaj, edukuj, ostrzegaj, korzystaj Ustugi bezpieczefistwa OSE
z porad ekspertow
0 Zgtos do Dyzurnetu (dyzurnet.pl) Planowane ustugi bezpieczenstwa OSE

Gdzie uzyskac pomoc?

Centrum Kontaktu OSE - informacja o ustugach bezpieczeristwa OSE: +48 22 182 55 55

Dyzurnet.pl www.dyzurnet.pl - anonimowe zgtaszanie nielegalnych badz szkodliwych tresci w internecie
800 100 100 - Telefon dla rodzicéw i nauczycieli
116 111 - Telefon zaufania dla dzieci i mtodziezy

Administratorzy serwisow internetowych




PATOSTREAMING

Anna Pudtowska
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Opis zjawiska

Patostreaming jest najczesciej okreslany jako transmisja internetowa na zywo, prowadzona w serwisach
internetowych udostepniajacych wideo strumieniowe, w trakcie ktorej prezentowane sa liczne zachowania
powszechnie uznawane za bedace dewiacjami spotecznymi, w tym zwtaszcza libacje alkoholowe, przemoc
domowa lub wulgaryzmy. Patotresci to takze filmy zamieszczane w mediach spotecznosciowych, zachecajace
do zachowan szkodliwych dla zdrowia, np. upijania sie do nieprzytomnosci czy samookaleczania.

Patostreaming w Polsce ma swoje zrédto w srodowisku tzw. letsplejerdw (od ang. let’s play - ..zagrajmy”), ktd-
rzy nagrywaja przebieg gry komputerowej razem z komentarzem. Kiedy okazato sie, ze wiele 0sob streamuje
swoja gre i nietatwo jest zdoby¢ satysfakcjonujace zasiegi, letsplejerzy do relacji wtaczyli kontrowersyjne
zachowania. Obecnie nowe patostreamingi powstaja na fali popularnosci istniejacych juz tresci. Duzym za-
interesowaniem ciesza sie tzw. shoty, ktdre sa archiwizowanymi i publikowanymi w mediach spotecznoscio-
wych fragmentami patostreamoéw. Widzowie najczesciej poszukuja tzw. dymoéw - najbardziej spektakularnych
sytuacji, takich jak np. béjki czy demolowanie domow.

Innym niepokojacym przejawem agresji, w tym przypadku juz nie tylko elektronicznej, jest happy slapping (od
ang. .radosne oktadanie”). To forma przemocy, ktéra polega na fizycznym zaatakowaniu przypadkowej osoby
i nagraniu catego wydarzenia, a nastepnie umieszczeniu filmiku w sieci. Happy slapping mozemy zakwalifiko-
wac jako jedna z form cyberstalkingu.

D-'Tl Skala zjawiska

e 84% nastolatkdw w wieku 13-15 lat styszato o patotresciach (czesciej byli to chtopcy niz dziewczetal,
a 37% z nich deklaruje, ze ogladato tego typu nagrania.

¢ 53% respondentow jako zrodto wiedzy o istnieniu patotresci wskazuje osobe znajoma, 27% otrzymato link
do takich materiatow, natomiast 30% trafito na nie przypadkiem.

e Trzy czwarte ankietowanych jako powdd ogladania patotresci wskazato ciekawosc, 29% - nude, 24% - chec
rozrywki, a 10% - chec bycia na czasie (wszystkie dane za: FDDS, 2019).

515 Przepisy prawa

Zjawisko patostreamingu i happy slappingu moze wiazac sie z tamaniem prawa. Patostreaming podlega odpo-
wiedzialnoéci karnej (przestepstwol, cywilnej [naruszenie débr osobistych lub czyn niedozwolony), porzadko-
wej (naruszenie regulaminu serwisu internetowego).

E\b‘/ﬂ Porady

e Dyrektorze: zadbaj o rozwoj kompetencji cyfrowych nauczycieli, ktdrych wiedza dotyczaca
bezpieczenstwa w internecie powinna by¢ stale pogtebiana i aktualizowana.
Nauczycielu: zdobywaj aktualne informacje i pogtebiaj swoja wiedze.

e Ustal zasady korzystania z internetu, edukuj dzieci w tym zakresie.

e Ze starszymi dziecmi rozmawiaj o ich aktywnosci w sieci, z kolei u mtodszych — miej pod kontrola ich
aktywnos¢ w sieci.

Procedura reagowania na incydenty zwiazane z kontaktem ucznia z patostreamingiem

Ujawnienie kontaktu ucznia/uczniow

Z patostreamingiem

Ustalenie okolicznosci

Identyfikacja 0sdb rozpowszechniajacych

[ Ustalenie zrodta materiatu ]
patotresci badz bedacych ich odbiorcami

Dziatania wobec ucznia Dziatania wobec uczniéw narazonych na

rozpowszechniajacego patotresci kontakt z patotresciami

Rozmowa wyjasniajaca z uczniem: [ Rozmowa z uczniami ]
pozyskanie informacji, zobowiazanie do

zaprzestania dziatan l

1 Kontakt z rodzicami - informacja o dalszych

dziataniach szkoty/placéwki
Kontakt z rodzicami - informacja o dalszych =
dziataniach szkoty/placéwki
i konsekwencjach wobec ucznia
Wsparcie psychologa/pedagoga na terenie
szkoty/placowki
Wsparcie psychologa/pedagoga na terenie
szkoty/placowki
[ Wsparcie instytucji zewnetrznej: poradnia psychologiczno-pedagogiczna ]

Monitorowanie zachowania i sytuacji ucznia/uczniéw po zakonczeniu interwencji




FLAMING
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Flaming lub utrwalony w spotecznosci polskich internautdw flejm to termin okreslajacy ktdtnie w internecie.
Jest to zjawisko charakterystyczne dla mediéw spotecznosciowych, foréw tematycznych czy sekcji komenta-
rzy w serwisach internetowych.

Zjawisko polega na umieszczeniu prowokacyjnego wpisu-przynety, tzw. flamebaitu, nierzadko w kontrze do
publikowanej tresci. Powoduje on negatywna reakcje wspotrozmowcow lub skutkuje ostra polemika uczest-
nikéw dyskusji. W konsekwencji prowadzi to do eskalacji internetowego konfliktu, opartego na agres;ji i ztosli-
wosci, okreslanego mianem flame war.

Najczesciej flaming pozbawiony jest merytorycznego sensu. Nie jest to rowniez umiejetne balansowanie na
emocjach, przekonaniach i opiniach konkretnej grupy odbiorcéw, a czesto bezpardonowy atak oparty na stereo-
typach. Jego pojawienie sie w danym miejscu nie przechodzi wiec bez echa. Dodatkowo charakter zamiesz-
czanych tresci sprawia, ze zazwyczaj o celowe dziatanie podejrzewa sie internetowych trolli. Niejednokrotnie
sg oni autorami pierwszego wpisu albo uczestnicza w poczatkowej wymianie zdan, ozywiajac dyskusje i roz-
niecajac konflikt.

Bezposrednio flaming moze wptywac na samopoczucie rozmoéwcow. Posrednio moze takze skutkowac préoba
przeniesienia niezdrowej dyskusji do zycia codziennego i prowadzi¢ cho¢by do wzrostu uprzedzen wzgledem
wybranej grupy spoteczne;.

% Przepisy prawa

Samo zjawisko flamingu nie jest usankcjonowane prawnie, jednak w czasie ostrej wymiany zdan moze dojsé
do sytuacji, w ktdérej zostanie popetniony czyn zabroniony, jakim jest zniestawienie (art. 212 Kodeksu karne-
go). éciganie przestepstwa odbywa sie na wniosek pokrzywdzonego. Dopuszczenie sie flamingu w $rodkach
masowego przekazu, w tym w internecie, zagrozone jest kara grzywny, ograniczenia wolnosci lub pozbawienia
wolnosci do roku.

Innym przestepstwem, do ktdrego moze doprowadzic flaming, jest nawotywanie do nienawisci, za ktére art. 256
Kodeksu karnego przewiduje kare grzywny, ograniczenia wolnosci lub pozbawienia wolnosci do lat dwdch.
Nawotywanie do nienawisci ma charakter publicznoskargowy i scigane jest z urzedu.

é Porady

e Pierwszym sygnatem do potraktowania danego wpisu jako préby rozpoczecia internetowej ktétni sa
charakterystyczne dla flamingu uogdlnienia i powielane schematy oraz promowanie utrwalonych
w spoteczenstwie stereotypow. Zignoruj taka tresé, aby zminimalizowac ryzyko eskalacji, ale pamietaj,
ze powiniene$ monitorowac rozwdj sytuacji.

O ile to mozliwe, wszelkie tresci przeczace zaleceniom netykiety zgtaszaj administratorom strony, na
ktdrej sie znalazty. Dodatkowo czes¢ stron umozliwia ukrywanie lub blokowanie tresci autorstwa
danego uzytkownika. Wykorzystaj te funkcje, by unikna¢ niekomfortowych sytuacji w przysztosci.

Procedura reagowania w przypadku flamingu

Ujawnienie przypadku flamingu wsréd

uczniow

Pozyskanie informacji na temat okolicznosci
zdarzenia (zidentyfikowanie tresci, przebiegu
internetowej ktotni, ustalenie uczestnikow
zdarzenia)

l

[ Zabezpieczenie materiatow ]

Jesli w internetowej ktétni uczestniczyli tylko Jesli w ktdtnie zaangazowani byli rdwniez
uczniowie szkoty nieznani uzytkownicy oraz zostat popetniony
czyn zabroniony

Nawiazanie kontaktu z administratorem
strony w celu usuniecia tresci Nawiazanie kontaktu z administratorem
strony w celu usuniecia tresci

l

Rozmowa wyjasniajaca z uczniami, kontakt

z ich rodzicami, powiadomienie o ewentualnych W przypadku gdy sprawcy czynu zabronionego
konsekwencjach i dalszym postepowaniu sa nieznani, nalezy powiadomic policje lub
prokurature

Jesli zostat popetniony czyn zabroniony
szkota zobowiazana jest podjac¢ wspotprace
z policja lub sadem rodzinnym i nieletnich

Monitorowanie zachowania uczniéw po zakonczeniu interwencji




KRADZIEZ TOZSAMOSCI

Kinga Kaczmarek, Katarzyna Kujawa
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Tozsamos$¢ to wszelkie informacje na temat danej osoby, ktdre pozwalaja ja zidentyfikowad, tj. dane personal-
ne, cechy wygladu, fakty na jej temat.

Kradziez tozsamosci polega na podszyciu sie pod inng osobe poprzez wykorzystanie jej wizerunku czy innych
danych osobowych. Celem takiego dziatania moze by¢ m.in. proba wytudzenia kredytu lub przywtaszczenie
sprzetu wypozyczonego wczesniej na czyje$ nazwisko. Bywa, ze kradziez tozsamosci wiaze sie z cyberstal-
kingiem: sprawca, publikujac w imieniu wybranej osoby niedozwolone czy osmieszajace tresci, dazy do jej
kompromitacji (np. na profilu spoteczno$ciowym).

Kradziez tozsamosci to przestepstwo przeciwko wolnoéci scharakteryzowane w art. 190a § 2 Kodeksu karne-
go. Zachowanie sprawcy przestepstwa jest ukierunkowane na wyrzadzenie danej osobie szkody majatkowe;j
lub osobistej, np. poprzez dokonywanie wytudzen za posrednictwem bankowosci internetowej i konta osoby
pokrzywdzonej. Kradziez tozsamosci jest tez bardzo czesto powiazana ze zjawiskiem stalkingu, czyli uporczy-
wego nekania.

Kradziez tozsamosci moze by¢ dokonywana na dwa sposoby. Pierwszy polega na wybraniu osoby, ktorej po-
ufne dane (imie, nazwisko, PESEL, hasta do kont mailowych, bankowych i profili spoteczno$ciowych) tatwo
zdoby¢ lub ktérej sprawca kradziezy nie darzy sympatia i dazy do uprzykrzenia jej zycia.

W drugim przypadku sprawca przypadkowo wchodzi w posiadanie wrazliwych danych, np. poprzez znalezienie
czyjegos dowodu osobistego. Zamiast zgtosi¢ ten fakt na policje, niejako korzysta z okazji i wykorzystuje do-
kument do niewtasciwych celow.

W dzisiejszych czasach kradziez tozsamosci jest znacznie tatwiejsza niz dawniej. Szczegdlnie w internecie
mozna w tatwy sposdb uzyskac czyjes dane osobowe, dlatego warto zwracaé uwage, jakie informacje na swoj
temat umieszczamy w sieci.

D"Tl Skala zjawiska

e 15% nastolatkéw podszywato sie pod inna osobe, zaktadajac w jej imieniu o$mieszajacy profil na portalu
spotecznosciowym (Pyzalski, 2010).

e 40,5% nastolatkdéw doswiadczyto podszywania sie przez inne osoby pod ich znajomych [, Nastolatki 3.07, 2016).

;Ib Przepisy prawa
Art. 190a § 2 Kodeksu karnego

I

Porady

W przypadku watpliwosci, czy twoje prawa zostaty naruszone, skontaktuj sie z adwokatem lub radca
prawnym.

Nie ignoruj naruszania swoich praw. Dziataj, gdy dochodzi do ich naruszenia.
Nie podawaj swoich danych osobowych w internecie lub osobom trzecim.

Kontroluj swoje konta bankowe i ustal limity na transakcje.

Osoby petnoletnie moga skorzystaé z ustugi informacyjnej dotyczacej powiadamiania o zaciagnietych
zobowigzaniach finansowych (uwaga: ustuga ptatna, oferowana przez Biuro Informacji Kredytowe;j).

Procedura reagowania w przypadku kradziezy tozsamosci

Pozyskanie informacji

[ Zebranie i analiza informacji o zdarzeniu ]
[ Zabezpieczenie dowodow ]

Dziatania wobec uczestnikow w szkole Dziatania wobec

uczestnikow poza szkota

Dziatania w sytuacji, gdy Dziatania w sytuacji, gdy
sprawca jest uczen szkoty ofiara jest uczen szkoty Dziatania w sytuacji, gdy
sprawca jest nieznany

l l |

Rozmowa wyjasniajaca ] [ Rozmowa z uczniem ]
Zz uczniem Powiadomienie banku,
zastrzezenie swoich kart
l i dokumentow
Kontakt z rodzicami/ l
Kontakt z rodzicami/ opiekunami
opiekunami

l l [ Powiadomienie policji ]

Zgtoszenie zdarzenia na
Ustalenie z dyrekcja policje
planu dziatan i zgtoszenie

zdarzenia na policje l

Opieka psychologiczno-pedagogiczna w ramach placowki
(wsparcie oferowane przez placéwke specjalistyczna)




WIZERUNEK w SIECI Procedura reagowania na naruszenie wizerunku
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Zyjemy w czasach, w ktérych rozwéj technologiczny postepuje w bardzo szybkim tempie. Jeszcze 20 lat temu
nie dokumentowalisémy wszystkich wydarzen za pomoca aparatéw fotograficznych wbudowanych w naszych _
telefonach. Obecnie kazdego dnia miliony ludzi udostepniaja swoje zdjecia na portalach spotecznosciowych, 1

Ujawnienie przypadku naruszenia wizerunku

Ustalenie okolicznosci zdarzenia

takich jak Facebook, Instagram czy Snapchat. Jak mozemy chronic¢ wtasny wizerunek w sieci?

Wizerunek jest jednym z débr osobistych wymienionych w art. 23 Kodeksu cywilnego - obok zdrowia, wolno-

Sci, czci, swobody sumienia, nazwiska lub pseudonimu, tajemnicy korespondencji, nietykalnosci mieszkania, Zebranie dowodéw

twdrczosci naukowej, artystycznej, wynalazczej i racjonalizatorskiej. Wizerunek ma cechy prawa niezbywal-

nego, co znaczy, ze nie mozna go komus sprzedac¢ czy pozyczy¢. Podobnie jak inne dobra osobiste pozostaje

pod ochrona prawa cywilnego, niezaleznie od ochrony przewidzianej w innych przepisach.

Pojecie wizerunku nie znalazto do tej pory swojej legalnej definicji w przepisach polskiego prawa. Przyjmuje

sie, ze wizerunek to wytwor niematerialny, ktory za pomoca srodkéw plastycznych przedstawia rozpoznawal- Mozliwe narzedzia obrony wizerunku
na podobizne danej osoby. wynikajace z art. 24 Kodeksu cywilnego:
W praktyce wizerunek interpretuje sie jako pewne dostrzegalne cechy cztowieka tworzace jego wyglad i po- =

zwalajace na identyfikacje osoby wsrod ludzi; to obraz fizyczny, portret czy rozpoznawalna podobizna. Za wi- ‘*‘v
zerunek nalezy uznac takze maske artystyczna i karykature, o ile umozliwiaja one odbiorcom identyfikacje

danej osoby. . .
Prawo do wizerunku odnosi sie zaréwno do 0sob fizycznych, jak i prawnych. W przypadku oséb prawnych wi- ngame' W razie dokolnanggo . Zé;dame. . Upravymgma

L : T zaniechania naruszenia mozna zadac, zadoscuczynienia przewidziane
zerunek pojmujemy jako symbolizujacy ja znak. dziatania, Zeby osoba, ktdra dopuscita pienieznego lub w innych przepisach,
Bezprawne dziatania moga doprowadzi¢ do naruszenia wizerunku, co bedzie miato szczegdlnie dotkliwe skut- chyba ze sie naruszenia, dopetnita zaptaty odpowiednig] w szczegolnosci
ki, jezeli nastapi ono za posrednictwem internetu. W przypadku naruszenia dobra osobistego mozna korzystac nie jest ono czynnosci potrzebnych do sumy pienieznej na w prawie autorskim
z katalogu praw opisanych w art. 24 i 448 Kodeksu cywilnego, tj. zada¢ zaniechania dziatania naruszajacego bezprawne usuniecia jego skutkow, wskazany cel oraz w prawie
dobra poszkodowanego oraz podjecia czynnoéci potrzebnych do usuniecia skutkéw naruszenia (np. ztozenia w szczegolnosci poprzez spoteczny wynalazczym
o$wiadczenia o odpowiedniej tresci). Mozna domagacd sie réwniez zaptaty zado$éuczynienia pienieznego. ztozenie o$wiadczenia

w odpowiedniej tresci

A~ i formie
°I° Przepisy prawa

Art. 23, 241 448 Kodeksu cywilnego

T

Porady

e W przypadku watpliwosci, czy twoje prawa zostaty naruszone, skontaktuj sie z adwokatem lub radca
prawnym.

e Nie ignoruj naruszania swoich praw. Dziataj, gdy dochodzi do ich naruszenia.

e Pamietaj, ze nierozwazne udostepnianie swojego wizerunku moze spowodowac problemy zaréwno
w zyciu zawodowym, jak i osobistym.




PRAWO DO BYCIA ZAPOMNIANYM

Katarzyna Kujawa
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Opis zjawiska

W internecie bardzo czesto podajemy nasze dane osobowe: czy to rejestrujac swdj udziat w konferencji, czy
robigc zakupy w e-sklepie, czy zaktadajac konto na portalu spotecznosciowym. A co w sytuacji, kiedy chcemy,
zeby internet o nas zapomniat? Czy to w ogéle mozliwe?

Prawo do zapomnienia to jedna z gwarancji prawa do prywatnosci. Powodem jego wprowadzenia jest za-
pewnienie uzytkownikom sieci skutecznego prawa do bycia zapomnianym w internecie. Osoby fizyczne maja
prawo do usuniecia swoich danych, jesli wycofaja zgode i nie ma innych zasadnych podstaw do zachowania
tych danych.

Z prawem do bycia zapomnianym wiaze sie wyrok w sprawie Google'a z maja 2014 r. Trybunat Sprawiedliwo-
$ci Unii Europejskiej stanat w tej sprawie na stanowisku, ze osoba, ktérej dane dotycza, jest uprawniona do
zadania od operatora wyszukiwarki internetowej, aby ten zablokowat mozliwos¢ wyszukiwania okreslonych
informacji dotyczacych tej osoby.

Prawo do bycia zapomnianym sktada sie z dwdch uprawnien:
e mozliwosci zadania usuniecia danych osobowych przez administratora danych;

e mozliwosci zadania, aby administrator danych poinformowat innych administratoréw danych, ktérym
upublicznit dane osobowe, ze osoba, ktdrej dane dotycza, zada, by administratorzy ci usuneli wszelkie
tacza do tych danych osobowych, a takze ich kopie lub replikacje.

W ramach prawa do usuwania danych osoba, ktérej dane dotycza, moze zadac¢ usuniecia swoich danych oso-
bowych, jezeli nie sa one juz niezbedne do celéw, w ktorych zostaty zebrane, lub nie musza by¢ przetwarzane
w inny sposdb. Dodatkowo jezeli osoba, ktdrej dane dotycza, wycofata zgode na przetwarzanie danych oso-
bowych i nie istnieje inna podstawa ich przetwarzania - tzn. zgoda stanowita jedyna podstawe przetwarzania
danych - moze ona zada¢ usuniecia swoich danych osobowych.

UILG Przepisy prawa

Art. 17 ogdlnego rozporzadzenia o ochronie danych osobowych (RODO])

W Porad
g roro

e Rozwaznie udostepniaj swoje dane osobowe w internecie. Zaréwno w $wiecie realnym, jak i wirtualnym
sg oszusci, ktdrzy moga je wykorzystac.

e W przypadku watpliwosci, czy twoje prawa zostaty naruszone, skontaktuj sie z adwokatem lub radca

prawnym.

e Nie ignoruj naruszania swoich praw. Dziataj, gdy dochodzi do ich naruszenia.

Procedura realizacji prawa do zapomnienia

Podanie danych osobowych w formularzu na stronie internetowej sklepu wysytkowego

Zgtoszenie administratorowi danych osobowych, zgodnie z art. 17 RODO, zadania bezzwtocznego
usuniecia danych podanych w formularzu

Administrator Dane osobowe nie sa juz niezbedne do celéw, w ktérych zostaty zebrane lub

danych w inny sposdb przetwarzane
osobowych

spetnia je

bez zwtoki,
jesli zajdzie
jeden z nizej Osoba, ktdrej dane dotycza, cofneta zgode, na ktdrej opiera sie przetwarzanie

wskazar)ych i nie ma innej podstawy prawnej przetwarzania
warunkow:

Osoba, ktorej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 wobec
przetwarzania i nie wystepuja nadrzedne prawnie uzasadnione podstawy
przetwarzania lub osoba, ktérej dane dotycza, wnosi sprzeciw na mocy art. 21
ust. 2 wobec przetwarzania

Dane osobowe byty przetwarzane niezgodnie z prawem ]

Dane osobowe musza zostaé usuniete w celu wywiazania sie z obowiazku
prawnego przewidzianego w prawie Unii Europejskiej lub prawie panstwa
cztonkowskiego, ktéremu podlega administrator

Dane osobowe zostaty zebrane w zwiazku z oferowaniem ustug
spoteczenstwa informacyjnego, o ktérych mowa w art. 8 ust. 1 RODO




HEJT

Agnieszka Wronska
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Opis zjawiska

Okreslenia hejt i mowa nienawisci pochodza od angielskich stow ,hate” (nienawidzic¢) i ..hate speech”. Hejtem
okresla sie negatywne i agresywne komentarze w sieci, oczerniajace osobe o odmiennym zdaniu; to takze
wrogie odnoszenie sie do jakich$ tematéw lub oséb oraz obrazliwe memy, grafiki i filmy.

Obiektem ataku moze stac sie kazdy, najczesciej jednak jego ofiara padaja osoby publiczne. Tresci publiko-
wane przez hejteréw nie maja zadnej wartosci - ich celem jest jedynie sprawianie przykrosci. Najczesciej nie
istnieja relacje osobiste pomiedzy osoba hejtowana a hejterem oraz innymi hejterami. Przyczynami mowy nie-
nawisci czesto sa przykre doswiadczenia sprawcy, zazdros¢, a takze cheé udowodnienia czegos$ sobie i innym.
Bywa tez, ze atakowanie innych sprawia hejterowi przyjemnosc. Hejt zwieksza moc swojego dziatania wraz
z kolejnymi przytaczajacymi sie do niego osobami. Mtodzi ludzie czesto ze Swiadkdw zamieniaja sie w spraw-
cow i te wtasnie role najczesciej odgrywaja w przypadku przemocy w internecie.

Konsekwencje hejtu odczuwa gtéwnie jego ofiara. Takie napietnowanie skutecznie obniza jej poczucie warto-

$ci, a czasami moze prowadzi¢ do problemdw zdrowotnych. Ofiara zyje w stresie, moze cierpiec¢ na bezsen-
nosé, nerwice, depresje, a nawet podejmowac préby samobdjcze.

|:|"7I Skala zjawiska

e 14% badanych twierdzi, ze czesto sugeruje sie internetowymi opiniami, a ponad 60% mtodych Polakdw
przyznaje, ze zmienito swoje zdanie pod wptywem negatywnych komentarzy w internecie.

¢ Dla 10% respondentdw pisanie obrazliwych komentarzy jest forma rozrywki.

e Wedtug 66% badanych hejt jest sposobem na wyrazenie wtasnej opinii (Global Dignity, 2016).

UIU Przepisy prawa

Hejterzy nie sa bezkarni. Penalizacji podlega naruszenie czci, dobr osobistych w sieci: zniewazenie, zniesta-
wienie, naruszenie wizerunku (art. 23 i 24 Kodeksu cywilnego oraz art. 212 i 216 Kodeksu karnego), uzywanie
wulgaryzméw w celu lekcewazenia badz obrazenia drugiej osoby albo grupy ludzi (art. 141 Kodeksu wykro-
czen) oraz uporczywe, zto$liwe nekanie kogo$ przy uzyciu m.in. narzedzi dostepnych w internecie (art. 190a
Kodeksu karnego i art. 107 Kodeksu wykroczen).

Porady

Rozmawiaj o zjawisku hejtu - ttumacz, jak sie przejawia, jakie sa jego konsekwencje. Podpowiadaj, co
mozna zrobi¢, jezeli jest sie ofiara lub swiadkiem mowy nienawisci w internecie.

Obserwuj zachowanie dziecka - ofiary hejtu, otocz je specjalistyczna opieka psychologiczna.

Zabezpiecz dowody (zapisy rozméw na portalach spotecznosciowych, SMS-y, MMS-y, zrzuty ekrandw,

zdjecia, e-maile).

Zgtos problem do administratora strony internetowej w celu usuniecia lub zablokowania obrazliwych
WpisOw.

Zt6z wniosek o popetnienie wykroczenia, wniosek o Sciganie na policje lub do prokuratury. Mozesz
ztozy¢ pozew cywilny o odszkodowanie.

Procedura reagowania wobec hejtu

Pozyskanie informacji

Ustalenie okoliczno$ci (ustalenie
sprawcy poza kompetencjami/
mozliwosciami placéwki, analiza
zdarzenia, zebranie, zabezpieczenie
dowoddw; placdéwka stuzy wsparciem
rodzicom)*

[ Powiadomienie policji 1

Przerwanie aktu

[ Powiadomienie rodzicow

Dziatania wobec uczestnika (ofiary)

Mozliwe naruszenie
prawa (art. 200a k.k. -
- przestepstwo Scigane
z urzedu)

Scista wspétpraca z rodzicami/
opiekunami

Wsparcie oferowane
przez placowke
specjalistyczna

Monitoring pointerwencyjny

Opieka psychologiczno-
-pedagogiczna
w ramach placowki

Dokumentacja catego procesu interwencji (opis dziatan podjetych przez szkote)

* W catym procesie bardzo wazna jest wspotpraca z policja, sadem rodzinnym, rodzicami, opiekunami

prawnymi.




CYBERSTALKING

Kinga Kaczmarek
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Opis zjawiska

Cyberstalking jest odmiana tradycyjnego stalkingu polegajaca na nekaniu drugiej osoby w internecie. Ter-
min powstat z potaczenia stdw ,.cyberprzemoc” i . stalking”. Cyberstalking moze mie¢ swoje zrédto zaréwno
w wirtualnym, jak i rzeczywistym zyciu.

Cyberstalkingiem okreslamy zachowania takie jak: cyberdreczenie, $ledzenie, kradziez tozsamosci, nielegalny
monitoring, elektroniczne inwigilowanie wybranej osoby, rozpowszechnianie jej danych wrazliwych (np. nu-
meru telefonu, adresu zamieszkania czy prywatnych zdje¢ - ang. outing), rozsytanie w jej imieniu - ale wbhrew
woli — wiadomosci do innych oséb, wysytanie do niej prezentow czy tez zbieranie informacji dotyczacych jej zy-
cia. Czesto sytuacjom tym towarzysza fatszywe oskarzenia (ang. denigration), agresywne zachowanie, grozby
i szantaz. Nekanie moze dotyczyc¢ jednej lub wielu 0sdb, mniejszosci, instytucji badz przedstawicieli organizacji.

W wielu przypadkach stalkerem zostaje byty partner ofiary, jednak moze to by¢ réwniez osoba nieznajoma.
Stalker w swoich dziataniach uzywa m.in. serwiséw spotecznosciowych i komunikatoréw. Jego zachowania
wywotuja u ofiary nieprzyjemne uczucia: strach, panike, wstyd i poczucie winy.

Warto zastanowi¢ sie, jakie dane udostepniamy w sieci. Szczegdlna ostroznosc nalezy zachowacd przy wysytaniu
innym swoich zdjec, ktdre moga by¢ podstawa do tworzenia réznego typu przerobek graficznych i memaow. Niejed-
nokrotnie publikacja prywatnego zdjecia ma przykre i dtugotrwate konsekwencje dla ofiary. Wykluczenie czy wy-
Smiewanie spowodowane dziataniami stalkera moga odcisna¢ w psychice poszkodowanego pietno na cate zycie.

D—l Skala zjawiska

e 39,5% uczniéw spotkato sie ze zjawiskiem cyberprzemocy (NIK, 2017).

e 33% nastolatkéw zadeklarowato, ze byto zaangazowanych w cyberprzemoc jako sprawca lub ofiara
(Pyzalski, 2012).

e 48,8% ucznidw nie zwrocitoby sie do nikogo o pomoc w sytuacji cyberprzemocy - jedynie 13,3% z nich
zgtositoby sie do nauczyciela (NIK, 2017).

e 33,3% nastolatkéw zadeklarowato rozpowszechnianie kompromitujacych informacji o swoich znajomych,
a 24,4% przyznato sie do szantazowania za posrednictwem sieci (,Nastolatki 3.0", 2016).

UIU Przepisy prawa

Cyberprzemoc i stalking sa w Polsce przestepstwem i zgodnie z art. 190a Kodeksu karnego podlegaja karze
pozbawienia wolnosci.

Na wniosek osoby pokrzywdzonej stalker zostaje $cigany i/lub sad moze orzec o zakazie zblizania sie.

E\b‘/ﬂ Porady

Co zrobi¢, gdy twoj uczen padnie ofiara cyberstalkingu?

Poinformuj ucznia, aby nie utrzymywat kontaktu z cyberstalkerem i nie odpisywat na wiadomosci.

Zapisz i zachowaj wszystkie informacje i wiadomosci od stalkera, ktore moga stanowi¢ dowadd
w sprawie.

Zawiadom policje i przedstaw zebrane dowody.

Procedura reagowania wobec cyberstalkingu dzieci

Pozyskanie informacji Ustalenie okolicznosci
(ustalenie sprawcy poza

kompetencjami/mozliwosciami

Mozliwe naruszenie prawa

placéwki, analiza zdarzenia, ~ r[zae;tt.ezos[iallg.ls'(éi_ane
zebranie, zabezpieczenie P P 9
z urzedu)

dowoddw; placowka stuzy
wsparciem rodzicom)*

Dziatania wobec uczestnikow

Dziatania wobec ofiary Dziatania wobec sprawcy - Dziatania wobec sprawcy -
1 ucznia szkoty osoby nieznanej
Rozmowa z uczniem
udzielenie wsparcia Rozmowa wyjaéniajaca ] [ Zgtoszenie zdarzenia i/lub
psychologicznego 7 uczniem uzytkownika administratorowi
1 l strony
Skierowanie do poradni Kontakt z rodzicami/prawnymi ] [ p ]
) . . . ; owiadomienie policji
pedagogiczno-psychologicznej opiekunami
lub innej specjalistycznej
placowki (wedtug potrzeb) 1
1 Poinformowanie ucznia
i rodzicéw/opiekunow
Kontakt z rodzicami/ o konsekwencjach stalkingu
prawnymi opiekunami celem
poinformowania o stalkingu
i podejmowanych dziataniach

Skierowanie do poradni
pedagogiczno-psychologicznej
lub innej specjalistycznej
placowki

Dziatania edukacyjno-wychowawcze

Monitoring pointerwencyjny

Dokumentacja catego procesu interwencji (opis dziatan podjetych przez szkote)




UWODZENIE DZIECI W INTERNECIE (GROOMING)

Agnieszka Wronska
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Opis zjawiska

Uwodzenie dzieci w internecie (ang. child grooming) polega na wytworzeniu niebezpiecznej relacji miedzy
osoba dorosta a matoletnia (ponizej 15 r.z.). Dziatania podejmowane przez sprawce sa nastawione na zaprzy-
jaznienie sie i nawiazanie wiezi emocjonalnej z dzieckiem w celu zdobycia jego zaufania, zmniejszenia oporu,
naktonienia do czynnosci o charakterze seksualnym.

Osoby o pedofilskich sktonnosciach najchetniej wybieraja dzieci samotne, z niskim poczuciem wtasnej warto-
$ci. Sprawcy podejmuja réznego typu dziatania izolujace ofiary od najblizszego otoczenia, stosuja manipulacje,
szantaz czy naciski emocjonalne. Uwiedzenie utatwia rowniez brak odpowiedniej opieki ze strony dorostych
opiekunow.

Uwodzenie w internecie moze przybierad¢ rézne formy: od szybkiej i jednorazowej seksualizujacej reakcji na
opublikowane zdjecie matoletniego, do dtugotrwatego procesu, prowadzacego do wykorzystania seksualnego
w Swiecie realnym. Wszystkie sa szkodliwe i prowadza do naduzy¢ wobec dziecka.

|:|j Skala zjawiska

e Co dwudzieste dziecko (5%) byto namawiane do zachowan o charakterze seksualnym przez osobe
poznana w internecie (FDDS, 2017).

e 12% chtopcow i 9% dziewczat w wieku 13-15 lat oraz 24% chtopcow i 23% dziewczat w wieku 15-17 lat
otrzymato przez internet wiadomosci zwiazane z seksem.

e Jedna czwarta nastolatkdw przyznaje, ze zdarzyto im sie spotkac¢ z dorostym poznanym w sieci: 39%
z nich poinformowato o tym rodzicéw, a 29% - nikogo (.Nastolatki 3.0”, 2016).

e Zuwagi na specyficzng materie wiekszosci przestepstw na tle uwodzenia nieletnich nie udaje sie
ujawnic. Statystyki policyjne wskazuja, ze rocznie wszczyna sie blisko 600 postepowan w takich sprawach,
co prawdopodobnie stanowi wycinek realnej skali problemu.

UIU Przepisy prawa

Uwodzenie dzieci w internecie jest przestepstwem uregulowanym w Kodeksie karnym (art. 200, 200a § 1
i 2, art. 286 § 1). Chroni on osoby matoletnie przed nawigzywaniem kontaktu z osobami, ktére maja na celu
obcowanie ptciowe lub poddanie sieinnejczynnosciseksualnej. Ponadto prawnie zabronione jest produkowanie
i utrwalanie tresci pornograficznych, a takze samo sktadanie propozycji seksualnych.

Porady

Rozmawiaj o problemie uwodzenia w sieci, wyjasniaj metody dziatania osob o ztych zamiarach.

Obserwuj zachowanie dziecka, w przypadku uwiedzenia badz préoby uwiedzenia otocz je specjalistyczna
opieka psychologiczna.

Zabezpiecz dowody uwiedzenia (zapisy rozmdéw na portalach spotecznosciowych, SMS-y, MMS-y, zrzuty

ekrandw, zdjecia, e-maile).

Zgtos problem, skonsultuj sie z ekspertem. Gdy dochodzi do naruszenia prawa - szczegolnie
w przypadku uwiedzenia dziecka do lat 15 - obowiazkiem szkoty jest powiadomienie policji lub sadu
rodzinnego.

Procedura reagowania na uwodzenie dzieci w internecie

Bezposredni Pozyskanie informacji

[ Przyjecie zgtoszenia ]

Posredni Zdarzenie

[ Scista wspétpraca z rodzicami/opiekunami P [ Analiza zdarzenia ]

Zebranie, zabezpieczenie dowoddw
(placéwka stuzy wsparciem rodzicom)

[

Mozliwe naruszenie prawa (art. 200a k.k. -
przestepstwo $cigane z urzedu)

Ustalenie okolicznosci (ustalenie sprawcy
poza kompetencjami/mozliwosciami
placowki)

[ Przerwanie aktu ]

|

[ Powiadomienie policji ]

Dziatania wobec uczestnika (ofiary)

Opieka psychologiczno-pedagogiczna Wsparcie oferowane przez
w ramach placowki placéwke specjalistyczna

Dokumentacja i monitoring




BUSINESS E-MAIL COMPROMISE - 0SZUSTWO
»NA PREZESA”

Marek Sowala
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Oszustwo ..na prezesa”, czyli Business E-mail Compromise (BEC], jest rodzajem ataku opartego na phishin-
gu (szczegdtowo phishing zostat opisany w poprzedniej czeéci poradnika). To ukierunkowany atak, ktérego
sprawcy wysytaja wiadomosci podobne do typowych komunikatéow biznesowych. Celem BEC sa zwykle srodki
finansowe lub informacje bedace tajemnica organizacji. Poszkodowanymi bywaja najczesciej mate i $rednie
przedsiebiorstwa, organizacje rzadowe i samorzadowe, ale znane sa przypadki, gdy ofiara oszustwa padaty
bardzo duze organizacje.

0d zwyktego phishingu BEC rézni sie przede wszystkim tym, ze przestepcy nie kieruja spreparowanych wia-
domosci do wielu adresatow, lecz do Scisle wytypowanej ofiary. Wczesniej staraja sie zebrac o niej mozliwie
wiele informacji, aby stworzy¢ jak najbardziej wiarygodny komunikat. Wykrycie oszustwa jest bardzo trudne
ze wzgledu na brak szkodliwego oprogramowania w zataczniku wiadomosci czy podejrzanych linkow w tresci.
Wiadomos¢ wysytana jest z adresu bardzo podobnego do znanego osobie atakowanej, czasami wrecz zdarza
sie, ze e-mail wychodzi z prawdziwej skrzynki mailowej, do ktdrej udato sie wtamac¢ przestepcom.

Atak BEC przebiega wedtug scenariusza o kilku charakterystycznych cechach. Cyberprzestepca na podsta-
wie informacji dostepnych w internecie wyszukuje ofiare oraz osoby, z ktérymi ta komunikuje sie w pracy.
Na podstawie tych danych sprawca tworzy wiadomos$¢é mailowa nasladujaca korespondencije, ktdra mogta-
by w rzeczywistosci pojawi¢ sie podczas komunikacji ze wspotpracownikami. Zazwyczaj e-mail ma naktonic
ofiare ataku do podjecia natychmiastowych dziatan, takich jak dokonanie ptatnosci za fakture, zmiana danych
odbiorcy przelewu czy przestanie wrazliwych dokumentéw.

é Porady

Tak jak w przypadku phishingu, zdrowy rozsadek jest podstawowa linia obrony. Jesli e-mail wydaje sie
podejrzany lub jego tres¢ wskazuje na co$ nieprawdopodobnego - moze to byé proba oszustwa.

e Upewnij sie, ze pracownicy sa Swiadomi istnienia tego rodzaju oszustw, jesli nie - przeprowadz
szkolenie.

Jesli zamierzasz odpowiedzie¢ na prosbe otrzymana w e-mailu, pamietaj:

o nie odpowiadaj bezposrednio na otrzymana wiadomosc¢;

0 nie korzystaj z numeréw telefondw ani innych danych kontaktowych podanych w wiadomosci,
sprawdz te dane w umowie lub zamowieniu.

Sprawdzaj doktadnie adresy e-mail, w razie watpliwosci skonsultuj sie z pracownikiem IT.
Wprowadz dwuetapowy proces weryfikacji, obejmujacy sprawdzenie ptatnosci inna droga niz e-mail.

Sprawdz numer rachunku na biatej liscie podatnikow VAT w celu potwierdzenia, czy rachunek
rzeczywiscie nalezy do Twojego kontrahenta.

Procedura reagowania na incydenty zwiazane z BEC

Pozyskanie informacji o zdarzeniu

[ Zebranie i analiza informacji o zdarzeniu ]

t_l_lﬁ_i

Otrzymanie Podanie hasta na Wykonanie Przekazanie
informacji o BEC podstawionej stronie niechcianego wrazliwych
z wykorzystaniem przelewu dokumentow
Twojego adresu 1 bankowego
e-mail l
Poinformuj swojego 1
przetozonego oraz Poinformuj swojego
T Poinformuj swojego przetozonego oraz
Poinformuj swojego \ ) przetozonego oraz T
przetozonego oraz T \ )

- [

Poinformuj organy

Skontaktuj sie Scigania
Zmien hasto w systemie, do ktérego natychmiast ze
podates hasto swoim bankiem
w celu zatrzymania
przelewu oraz
powiadom policje

Jesli to samo hasto byto uzywane w innych
systemach (niezalecane), tam réwniez
powinno zosta¢ zmienione

|

Jesli hasto stuzyto do logowania
sie do poczty e-mail lub medidw
spotecznosciowych, powiadom o tym osoby,
z ktérymi korespondujesz (utrzymujesz
kontakty)

|

[ Zgtoszenie zdarzenia do operatora OSE ]

Monitorowanie

Dokumentacja catego procesu interwencji (opis dziatan podjetych przez szkote)




SKI M M I NG Procedura reagowania w przypadku skimmingu

Michat Luciuk

©

(@)
Opis zjawiska

Skimming to przestepstwo polegajace na kradziezy danych z paska magnetycznego karty ptatniczej w celu
wykonania jej nielegalnej kopii. Docelowo takie dziatanie stuzy¢ ma realizowaniu ptatnosci lub wyptatom go-
towki z bankomatéw bez wiedzy posiadacza karty. Jest to jedno z najpopularniejszych przestepstw dotycza- Dokonana kradziez Wykrycie préby skimmingu
cych bankowosci elektronicznej. Sprawcy przy pomocy tzw. skimmera - specjalnego urzadzenia kopiujacego
umieszczanego w bankomacie - sa w stanie przechwyci¢ informacje zawarte na karcie. Towarzyszaca urza-
dzeniu kopiujacemu mikrokamera lub specjalna naktadka na klawiature pozwalaja ponadto rejestrowac PIN
wprowadzany przez uzytkownika.

Ujawnienie przypadku skimmingu

Rzadszy jest skimming podczas bezposredniego kontaktu, polegajacy na skopiowaniu danych z karty przez
osobe, ktéra chwilowo weszta w jej posiadanie. Ofiara mozna zostaé np. w placéwce handlowej lub ustugowej,
restauracji, kinie czy teatrze. W tym przypadku bariera zmniejszajaca popularnosé tej metody wsrod prze-
stepcow jest koniecznos¢ zdobycia PIN-u, ktory wpisywany jest na klawiaturze terminalu przez uzytkownika. - =

Ustalenie okolicznosci W czasie wyptaty gotowki Zdemaskowanie

zdarzenia z bankomatu nieuczciwego pracownika
np. placéwki handlowej,

restauracji itp.

Przyjeto, ze skimming dotyczy najczesciej kart z paskiem magnetycznym. Te wyposazone w chip powszechnie
uchodza za bezpieczniejsze. Jednak od kilku lat co jaki$ czas do medidéw przedostaja sie informacje o prébie
obejscia rowniez tego zabezpieczenia. Urzadzenie majace stuzy¢ do kopiowania danych z kart wyposazonych
w chip zostato okreslone jako shimmer.

Zgtoszenie popetnionego Powiadomienie operatora

przestepstwa na policje bankomatu ] o o
I ) Powiadomienie policji oraz
ollo Przepisy prawa (0 ile to mozliwe) ochrony
Kara, jaka przewidziana zostata za podrabianie karty ptatniczej, okreslonej w Kodeksie karnym jako ,inny placowki
$rodek ptatniczy”, to od 5 do 25 lat pozbawienia wolnoséci (art. 310 § 1 Kodeksu karnego). =

Zastrzezenie karty

Porady ptatniczej w banku

Jesli do wykrycia skimmera doszto juz po dokonanej transakcji lub
Przed wtozeniem karty do bankomatu upewnij sie, ze zaden z jego elementdw nie budzi watpliwosci. nie mamy pewnosci, czy nieuczciwy pracownik placowki handlowej
Zrezygnuj z wyptaty gotowki z podejrzanego bankomatu, a zaistniata sytuacje zgtos$ do operatora sieci nie zdazyt przekazad¢ danych z naszej karty, warto skontaktowac sie
bankomatow. z bankiem i zastrzec karte ptatnicza (w obu sytuacjach)

Obecnie karty ptatnicze wyposazone sa takze w modut zblizeniowy, ktory rowniez pozwala na wyptate Ztozenie reklamacji do
gotowki z bankomatu. Jest to skuteczna alternatywa dla tradycyjnej metody. Banki udostepniaja tez inne banku w celu odzyskania
narzedzia umozliwiajace wyptaty, jednak powinienes zwroci¢ uwage, czy skorzystanie z nich nie wiaze skradzionych pieniedzy
sie z dodatkowymi optatami.

Karta przekazana pracownikowi danej placowki, w ktorej dokonujesz ptatnosci, powinna bez przerwy
znajdowac sie w zasiegu twojego wzroku. Powinienes uczestniczyé w przebiegu transakcji od momentu
jej rozpoczecia, az do jej zakonczenia.

Wopisywany PIN (zaréwno w bankomacie, jak i placwce handlowej) zaston, np. druga reka, chroniac go
przed ewentualnym zarejestrowaniem przez nieuczciwego pracownika lub kamere, w ktéra moze by¢
wyposazony bankomatowy skimmer.




BEZPIECZNE UZYTKOWANIE URZADZEN

MOBILNYCH

Marek Sowala

=L

Opis zjawiska

Urzadzenia mobilne staty sie nieodtaczna czescia naszego zycia. Smartfony i tablety, dzieki powszechnej do-
stepnosci niezliczonej wrecz ilosci aplikacji, ktore mozemy na nich zainstalowac, staja sie czyms wiecej niz
tylko urzadzeniami do wykonywania potaczen telefonicznych. Pozwalaja nam na nieograniczony dostep do
informacji, umozliwiaja kontakty z ludzmi na catym Swiecie, rozrywke, zabawe, a takze nauke i prace.

Poniewaz urzadzenia mobilne nieodtacznie nam towarzysza, mozna powiedzieé, ze wiedza o nas bardzo duzo.
W ich pamieci przechowujemy wiele informacji, w tym te najbardziej prywatne - jak zdjecia, kontakty, SMS-y,
e-maile. Czesto tez za ich pomoca wykonujemy operacje finansowe (zakupy, przelewy) czy korzystamy z bar-
dzo wygodnego dostepu do swojego konta w banku. W zwiazku z tym musimy pamietac, jak wazne jest zadba-
nie o bezpieczenstwo smartfona i przechowywanych w nim danych.

!i

= Porady

Miej kontrole nad swoim urzadzeniem, nie zostawiaj go bez opieki. Warto rozwazy¢ uruchomienie
funkcji typu .znajdz moj telefon”. W przypadku utraty sprzetu pozwoli ona go zlokalizowa¢, wyswietlic
odpowiedni komunikat dla znalazcy, zablokowa¢ urzadzenie i ostatecznie usuna¢ dane z jego pamieci.

Dostep do telefonu zabezpiecz co najmniej 6-znakowym PIN-em, a jesli urzadzenie wykorzystuje
zabezpieczenia biometryczne (np. skan palca) - zastosuj je. Takie rozwiazanie zapewnia wyzszy poziom
zabezpieczen przed nieuprawnionym dostepem niz PIN czy wzér blokady ekranu.

Dbaj o aktualizacje oprogramowania systemowego. Najlepiej jest wtaczy¢ w ustawieniach systemowych
funkcje automatycznego sprawdzania dostepnych aktualizacji i powiadamiania o nich.

Instaluj aplikacje mobilne tylko z zaufanych zrédet (Android - Google Play, Apple - App Store). Unikaj

instalowania aplikacji, ktore sa zupetnie nowe i zostaty pobrane przez niewiele oséb lub maja bardzo
mato pozytywnych komentarzy.

Instaluj tylko te aplikacje, ktorych potrzebujesz i z ktorych naprawde bedziesz korzystac. Kiedy jakas
aplikacja przestanie byc potrzebna, odinstaluj ja. Aplikacje mobilne, podobnie jak oprogramowanie
systemowe, musza byc na biezaco aktualizowane.

Zapewnij dodatkowa ochrone dla waznych danych na urzadzeniu w postaci backupu, np. w chmurowe;j
ustudze przechowywania plikow.

Zachowaj rozwage podczas korzystania z internetu. Pamietaj o zagrozeniach zwiazanych z phishingiem.

twoje dane moga by¢ cenne nie tylko dla ciebie.

Zasady bezpiecznego korzystania z urzadzen mobilnych

-
|
L

Pilnuj swojego r Stosuj kod PIN lub
telefonu i nigdy nie zabezpieczenia
zostawiaj go bez -l biometryczne
opieki

P —o_

W oprogramowanie tylko z zaufanych

systemowe D zrédet

Aktualizuj :ﬁ Pobieraj aplikacje
N

naprawde potrzebne danych
aplikacje

Instaluj tylko 1( > Zapewnij backup

N
Rozwaznie Stosuj powyzsze
@ — korzystaj . zasady, a unikniesz
prm— z internetu | trudnych sytuacji




USLUGI BEZPIECZENSTWA OSE

NASK dostarcza ustuge bezpieczenstwa, ktéra ma na celu zapewnienie ochrony szerokopasmowego do-
stepu do internetu przed szkodliwym oprogramowaniem oraz monitorowanie zagrozen i bezpieczenstwa
sieciowego. Ponadto NASK zapewnia wsparcie szkole w podejmowaniu dziatan zabezpieczajacych uczniow
przed dostepem do tresci, ktére moga stanowic zagrozenie dla ich prawidtowego rozwoju. NASK, w ramach
programu OSE, udostepnia ustuge ochrony uzytkownika w sieci. Szkoty otrzymuja automatyczna ochrone
przed tresciami nielegalnymi, ktérych prezentacja i dystrybucja jest zabroniona i podlega karze, zgodnie
z przepisami Kodeksu karnego i ustaw wtasciwych, oraz innymi tresciami szkodliwymi dla dzieci.

Ustugi bezpieczenstwa OSE - korzysci dla szkoty

e Spetnienie wymagan art. 27 ustawy z dnia 14 grudnia 2016 r. - Prawo o$wiatowe, ktéra naktada na szkoty
i placowki zapewniajace dostep do internetu obowiazek podejmowania dziatan zabezpieczajacych uczniow
przed dostepem do tresci, ktore moga stanowi¢ zagrozenie dla ich prawidtowego rozwoju. W szczegélnosci
szkoty obowigzane sa zainstalowac i aktualizowaé oprogramowanie zabezpieczajace.

e Mozliwos¢ bezptatnego korzystania z systemdw bezpieczenstwa na najwyzszym Swiatowym poziomie,
dotychczas dostepnych tylko dla instytucji dysponujacych bardzo duzymi budzetami IT.

e Mozliwos¢ znaczacego ograniczenia wydatkow przez szkoty na oprogramowanie zabezpieczajace dostep
szkoty do internetu.

e (Catos¢ systemow zlokalizowana jest w centrach przetwarzania danych NASK i zarzadzana przez personel
operatora OSE, dzieki czemu szkoty nie musza zatrudnia¢ wykwalifikowanej kadry IT.

e Brak problemdw z samodzielna instalacja i aktualizacja oprogramowania zabezpieczajacego.

Uruchomienie przez szkote ustug bezpieczenstwa OSE oznacza, ze:

e NASK zapewnia ochrone przed szkodliwym oprogramowaniem na poziomie sieci OSE. System majacy na
celu monitorowanie, wykrywanie i usuwanie znanych wiruséw komputerowych dziata w nastepujacych
procesach: korzystanie z poczty elektronicznej (sprawdzeniu podlegaja wytacznie zatacznikil, przegladanie
stron internetowych, pobieranie plikow z internetu.

e NASK zapewnia ochrone na poziomie sieci przed zaawansowanymi atakami sieciowymi kierowanymi na
sie¢ OSE.

e Ustugi bezpieczenstwa OSE nie obejmuja dziataniem sieci LAN w szkotach, a tylko komunikacje sieci LAN
z siecia internet.

e Strony zawierajace tresci nielegalne oraz szkodliwe sa zablokowane i nie beda dostepne dla uzytkownikéw
sieci OSE.

¢ NASK udostepnia dyrektorowi szkoty raporty dotyczace monitorowania zagrozen i przypadkéw naruszen
bezpieczenstwa uzytkownikow OSE, zawierajace dane o sposobie korzystania z internetu w szkole.

¢ NASK monitoruje zagrozenia i przypadki naruszen bezpieczenstwa sieci wykryte przez systemy ochrony
przed szkodliwym oprogramowaniem.

e Ze wzgledow zwiazanych z ochrona danych wrazliwych system ochrony przed szkodliwym
oprogramowaniem nie bedzie obejmowac witryn z obszaréw: bankowos¢ i finanse, opieka zdrowotna oraz
poczta elektroniczna.

e Zaawansowane funkcje bezpieczenstwa OSE wykonywane sa na urzadzeniach centralnych w sieci OSE.
Do ich poprawnego dziatania wymagana jest inspekcja ruchu szyfrowanego SSL w celu analizy ruchu
sieciowego przesytanego w ramach komunikacji wymienianej z internetem. NASK udostepnia certyfikaty
SSL, umozliwiajace inspekcje ruchu szyfrowanego, ktére szkota korzystajaca z ustugi bezpieczenstwa
jest zobowiazana zainstalowa¢ na wszystkich komputerach oraz urzadzeniach komputerowych (tablety,
smartfony, laptopy).

e 7 powoddw niezaleznych od NASK pewna czes$¢ aplikacji sieciowych (gtéwnie mobilnych, czyli
instalowanych na urzadzeniach takich jak tablety i smartfony) moze nie dziata¢ poprawnie lub nie dziata¢
w ogodle.

MLEGITYMACJA SZKOLNA

Czym jest i dla kogo jest przeznaczona?

mLegitymacja to szkolna legitymacja dostepna na telefonie komdrkowym. Moze ja mie¢ kazdy uczen, ktdremu
wczesniej zostata wydana tradycyjna wersja dokumentu oraz ktéry wypetni odpowiedni wniosek i ztozy go
w swojej szkole (w przypadku ucznia niepetnoletniego wniosek wypetniaja jego rodzice).

Korzystanie z tej nowoczesnej, bezptatnej i w petni bezpiecznej ustugi nie jest trudne. Wystarczy zainstalowac
na smartfonie aplikacje mObywatel, w ramach ktérej dostepna bedzie cyfrowa wersja tradycyjnej, papierowe;j
legitymacji.

Po utracie waznosci elektroniczna legitymacja jest automatycznie uniewazniana. Szkota ma réwniez mozli-
wosc jej .recznego” uniewaznienia lub zastrzezenia - w przypadku nieprawidtowego dziatania mLegitymacji,
a takze uszkodzenia czy zgubienia telefonu, na ktérym byta przechowywana.

mLegitymacje moga wystawiaé szkoty, ktdre uruchomity taka ustuge. Wiaze sie z tym podpisanie stosownego
porozumienia z Ministerstwem Cyfryzacji. Ustuge moze uruchomic¢ sam dyrektor lub wyznaczona przez niego
osoba za pomoca formularza zgtoszeniowego dostepnego na ose.gov.pl/lista-szkol.

mLegitymacja szkolna - wazne informacje dla szkoty

e mLegitymacja zawiera wszystkie dane, ktére mozna znalez¢ w jej papierowym odpowiedniku, tj.: imie
i nazwisko ucznia, date urodzenia, PESEL, adres zamieszkania, zdjecie/wizerunek ucznia, numer
legitymacji, date wydania, termin waznosci, nazwe i adres szkoty.

e Autentyczno$¢ mLegitymacji mozna sprawdzi¢ za pomoca aplikacji mWeryfikator.

e mLegitymacje mozna wydawaé za pomoca systemu mDokumenty.

Porady

Co wazne, mLegitymacja ma taka sama moc prawna, jak jej tradycyjna wersja. Pozwala na korzystanie z ulg
i znizek na takich samych zasadach. Jej umocowanie prawne znajduje sie w rozporzadzeniu Ministra Edukacji
Narodowej z dnia 27 sierpnia 2019 r. w sprawie $wiadectw, dyplomow panstwowych i innych drukéw. Zapisano
w nim:

.2. Szkoty, wydajac legitymacje szkolna albo e-legitymacje szkolna, moga wydaé dodatkowo mLegitymacje
szkolna, stanowiaca dokument elektroniczny przechowywany i prezentowany przy uzyciu oprogramowania
przeznaczonego dla urzadzen mobilnych, o ktérym mowa w art. 19e ustawy z dnia 17 lutego 2005 r. o infor-
matyzacji dziatalnoéci podmiotdw realizujacych zadania publiczne (Dz.U. z 2019 r. poz. 700, 730, 848 i 1590).

3. mLegitymacja szkolna jest wydawana na wniosek petnoletniego ucznia lub rodzicow niepetnoletniego
ucznia”.



Ponizej prezentujemy kroki, jakie nalezy podjac, aby otrzymac
mLegitymacje.

Zapraszamy do mLegitymacji

Wejdz na strone www.ose.gov.pl,
wybierz zaktadke ,lista szkot”,
wprowadz numer RSPO szkoty i
zgto$ ja do programu mLegitymacji
wypetniajac formularz.

Dodatkowo zatacz:

e w przypadku szkoty publicznej - akt
powotania na stanowisko
Dyrektora oraz petnomocnictwo
(zgode organu prowadzacegol;

e w przypadku szkoty niepublicznej
- akt powotania na stanowisko
Dyrektora oraz zgode organu
prowadzacego.

Formularz zgtoszeniowy

W formularzu zgtoszeniowym wskaz osoby niezbedne do efektywnego
obstugiwania systemu mLegitymacji:

e Dyrektor szkoty — Dyrektor to osoba kluczowa dla mLegitymacji. Pamietaj, aby
podac¢ unikalny adres e-mail Dyrektora szkoty. Na ten adres dostanie on link do
zatozenia konta w portalu Moje OSE, gdzie bedzie mdgt pobrac porozumienie
i formularz.

¢ Osoby obstugujace system - to osoby, ktére zostana wyznaczone przez
Dyrektora szkoty do obstugi panelu administracyjnego, upowaznione do
wprowadzania danych uczniéw w celu przygotowania mLegitymacji.

Dyrektor szkoty i osoby obstugujace system musza posiadac profil zaufany.

Portal Moje OSE

Portal Moje OSE to narzedzie do zarzadzania kontem Szkoty. Mozliwo$¢ pobrania porozumienia

i formularza zostanie udostepniona w portalu Moje OSE, na koncie Dyrektora. Po podpisaniu

przez profil zaufany pobranych dokumentéw nalezy je zataczy¢ do portalu Moje OSE. Centrum
Kontaktu zweryfikuje dokumenty. Nastepnie otrzymasz link do panelu administracyjnego, w ktorym
wskazane osoby beda mogty przygotowac¢ mLegitymacje.

Szkota w mLegitymacji
Witamy w mLegitymacji!

Centrum Kontaktu pozostaje
do Twojej dyspozycji

tel.: + 48 42 25 35 484

e-mail: mlegitymacjaf@nask.pl
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Panstwowy Instytut Badawczy NASK

Cyberbezpieczenstwo - innowacje - edukacja cyfrowa - OSE

NASK jest Panstwowym Instytutem Badawczym nadzorowanym przez Ministerstwo
Cyfryzacji. Prowadzi badania naukowe i prace rozwojowe na rzecz bezpieczenstwa
systemow sieciowych, a takze nad technologiami opartymi na najnowoczesniejszych
rozwiazaniach, wykorzystujacych sztuczna inteligencje i zaawansowana analize danych.
NASK namocy ustawy o Krajowym Systemie Cyberbezpieczenstwa petnizadaniajednego
z trzech Zespotdéw Reagowania na Incydenty Komputerowe (CSIRT) poziomu krajowego.
Instytut realizuje strategiczne programy z obszaru cyfryzacji Polski, a takze prowadzi
rejestr domeny .pl, w ktdrym znajduje sie ponad 2,6 mln domen. NASK wypetnia misje
edukacyjna, ekspercka i popularyzatorska na rzecz podnoszenia poziomu kompetencji

cyfrowych oraz Swiadomosci bezpieczenstwa uzytkownikéw sieci.

Panstwowy Instytut Badawczy NASK jest operatorem Ogdlnopolskiej Sieci Edukacyjne;
(OSE) - programu Ministerstwa Cyfryzacji, ktérego celem jest budowa i podtaczenie
wszystkich szkdt w Polsce do szybkiego, bezpiecznego i bezptatnego internetu, a takze
tworzenie Ekosystemu OSE, wspierajacego proces ksztatcenia poprzez dostarczanie
nowoczesnych i wartosciowych tresci oraz narzedzi cyfrowych dla nauczycieli i ucznidw.

NASK - wspottworzymy rewolucje cyfrowa w Polsce!

Kontakt

ul. Kolska 12
01-045 Warszawa

. +4822 1825555
e ose(dnask.pl

ose.gov.pl
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